
Условия задачи
Рассмотрим крупную холдинговую

компанию, специализирующуюся на

продаже товаров народного потребле�

ния. Расширяя свой бизнес, руководст�

во компании оформляет лицензию на

право торговли на новых арендован�

ных площадях, где будет 200 автомати�

зированных рабочих мест, – новое

предприятие «Сатела» в составе хол�

динга. Характеристики локальной вы�

числительной сети предприятия

(рис. 1): 200 пользователей, 6 серверов,

15 периферийных устройств, канал

Интернета (2048 кбит/с), 20 городских

телефонных линий, УАТС – 32 х 128.

Сотрудники подразделения ИT, под�

держивающего эту сеть, работают на

полную ставку. Штат отдела в соответ�

ствии с методикой расчета ИT�персо�

нала (рис. 2): один системный адми�

нистратор и один сервисный инженер

на 120 пользователей, а также про�

граммист «1С» и менеджер по матери�

ально�техническому обеспечению.

Дополнительно предусмотрен кадро�

вый резерв на случай отсутствия кого�

либо из штатных специалистов. 

Основные статьи расходов на содер�

жание службы ИT: заработная плата

сотрудников, материальные поощре�

ния, обучение, приобретение учебных

ПО и материалов, повышение квали�

фикации сотрудников. Годовая зар�

плата ИT�отдела – около 3 млн руб.

(более 5% от ФОТ всего предприятия);

суммарные ежемесячные расходы –

220 тыс. руб.

Проанализировав по результатам

2006 г. объем затрат на содержание

подразделений, не образующих при�

быль, финуправление холдинга реши�

ло спрогнозировать финансовые по�

казатели компании «Сатела» для ситу�

ации, когда предприятие откажется от

собственного отдела технической

службы и воспользуется услугами ИT�

аутсорсера для поддержки ЛВС и ин�

формационных систем. Это позволит

также решить ряд кадровых задач: 

кадровая служба сможет сосре�

доточиться на привлечении и моти�

вации профильного персонала ком�

пании; 

отпадет необходимость мотива�

ции персонала, выполняющего обслу�

живающие функции при профильных

подразделениях;

для решения сложных задач мож�

но привлечь ровно столько специа�

листов ИT�аустсорсера, сколько не�

обходимо (и соответствующей ква�

лификации);

не надо нанимать полный штат до�

полнительного персонала в случае от�

крытия новых офисов и региональ�

ных представительств и обеспечивать

их рабочими местами. 

Выбираем бизнес�модель
При реорганизации отдела – выве�

дении его за штат и преобразовании в

сервисную компанию – учитывалась

специфика работы этой службы. К

примеру, в обязанности сервисных
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Операторы связи уже осознали, что для успешного ведения основного биз�

неса полезно передать второстепенные элементы жизнедеятельности компании на внешнее

обслуживание. Так, практикой доказана эффективность аутсорсинга технической эксплуата�

ции сети сотового оператора (в том числе см. «ИКС» № 7'2007, с. 68). Не менее выгодна с

экономической точки зрения и модель аутсорсинга ИТ�инфраструктуры предприятия. 
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инженеров входит обслуживание и

обеспечение бесперебойной работы

кабельных систем, оргтехники и аппа�

ратной части ЛВС. Постоянного при�

сутствия специалиста в офисе требу�

ют также производство и ремонт ка�

бельных патч�кордов, перенос обору�

дования, поддержка копировальной

техники и т.п. Поэтому и при аутсор�

синге обслуживания в компании все

же предусмотрена штатная должность

сервисного инженера (впрочем, самая

низкооплачиваемая), либо сервисная

компания предоставляет своего спе�

циалиста для работы на площадке за�

казчика.

Рассмотрим ситуацию, когда ИT�

аутсорсер управляет сетевыми уст�

ройствами и серверами предприятия

по зашифрованному (AES 256 байт)

каналу VPN. Управляющее подключе�

ние – по протоколам RDP (для WIN�

систем), SSH (для nix�систем и сете�

вых устройств), HTTP(S) и SNMP (для

сетевых устройств). Сетевое подклю�

чение – на базе оборудования DFL�

200 (D�Link), которое устанавливает�

ся у клиента и работает в качестве

VPN�сервера (рис. 3). 

Компьютерное моделирование ад�

министративно�хозяйственной дея�

тельности компании «Сатела» на

2008 г. для такой бизнес�модели аут�

сорсинга показало ее предпочти�

тельность в сравнении с традицион�

ной моделью эксплуатации ИT�ин�

фраструктуры. Как показали расчеты,

в течение выбранного операционно�

го периода (12 месяцев) индекс при�

быльности предприятия вырастет на

2%, а внутренняя норма рентабельно�

сти – на 4%. Показатель чистой при�

были на конец периода составит: при

сохранении ИT�отдела – 8291,1 тыс.

руб., с услугами ИT�аутсорсера –

8362,3 тыс. руб. (Δ=71,2 тыс. руб., или

1% роста). Таким образом, при отказе

от собственной технической службы

и обращении к услугам ИT�аутсорсе�

ра предприятие выигрывает по ос�

новным показателям финансовой де�

ятельности.

Примем приведенную выше бизнес�

модель аутсорсинга и рассмотрим

операционную деятельность структу�

ры сервисной ИТ�компании, отвечаю�

щей за администрирование/поддерж�

ку ЛВС и поддержку системы «1С»

(рис. 4). В процессе абонентского об�

служивания сети планируется одно�
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временно оказывать полный комплекс

услуг по сопровождению и развитию

информационной инфраструктуры. А

роль диспетчерской службы в этом де�

ле – обеспечивать связь клиентов с

ИT�специалистами, служа одновре�

менно и интерфейсом между сотруд�

никами компании�заказчика и аутсор�

сера, и гарантом надежного взаимо�

действия всех специалистов. Должно�

стные обязанности распределены сле�

дующим образом:

Что показал стратегический
маркетинговый анализ

По методике DPM был составлен

перечень сегментов рынка профес�

сиональных услуг, в которых может

работать аутсорсер. Данные эксперт�

ных оценок каждого сегмента вводи�

лись в систему Marketing Analytic. В

итоге была построена DPM�матрица

(рис. 5). Анализ ее сегментов говорит

о том, что аутсорсинг ИТ�инфраст�

руктуры привлекателен, потенциаль�

ный рынок велик, темпы роста высо�

кие, слабых сторон и угроз со сторо�

ны конкурентов нет. Возможная

стратегия компании – развивать дан�

ное направление. 

В результате маркетинговых иссле�

дований рынка ИT были получены

данные по ценообразованию для сер�

висов в интересующей области и со�

ставлен операционный план продаж.

Полученная информация плюс пред�

варительные расчеты позволили

структурировать услуги и распреде�

лить их по двум пакетам – пакет уста�

новки и пакет поддержки. Число поль�

зователей ИT�инфраструктуры опре�

делено в 200 человек, что соответству�

ет пользовательской базе торговой

фирмы «Сатела»; начальный капитал

проекта – 600 тыс. руб.; длительность

проекта – 5 лет (с 2007 по 2011 г.). 

Кроме того, выбранная бизнес�мо�

дель позволяет сервисной компании

работать одновременно с нескольки�

ми заказчиками, что принципиально

важно, поскольку обслуживание един�

ственного клиента убыточно (на это

однозначно указывает соотношение

показателей ФОТ специалистов�уча�

стников проекта и общей стоимости

оказанных ими услуг). 

Прогноз сбыта в течение операци�

онного периода производился для

каждого пакета услуг (табл. 1).

Расчетный баланс наличности по за�

вершении проекта говорит о том, что в
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двух последних вариантах аутсорсер в состоянии ге�

нерировать достаточный объем финансовых

средств для покрытия обязательств, в том числе для

погашения задолженности по кредитам. В первом же

варианте явно ощущается де�

нежный дефицит, и для продол�

жения деятельности придется

привлекать дополнительные

источники финансирования. 

Наиболее эффективным ока�

залось обслуживание четырех

клиентов (в общей сложности

800 автоматизированных рабо�

чих мест). В этом случае чистая

прибыль в год завершения про�

екта составила 3338,4 тыс. руб.

Итоговые финансовые пока�

затели, имеющие значение ин�

дикаторов ликвидности, устойчивости, рентабель�

ности и деловой активности сервисной компании

(табл. 2), говорят о ее устойчивом положении и бла�

гоприятных перспективах развития (особенно вы�

сокое значение ROE, которое характеризует доход�

ность бизнеса).

Поскольку инвестиционная привлекательность

проекта прежде всего определяется его способнос�

тью генерировать денежные потоки, полученный

чистый приведенный доход (NPV) в размере 9,8 млн

руб. при общем объеме капитальных затрат на весь

проект 2,6 млн руб. говорит сам за себя.

Подведем итоги
Вывод первый – коммерческий. Отказываясь

от собственной ИТ�службы, предприятие освобож�

дается от затрат на ее содержание. Если сопоставить

стоимость услуг сервисной компании с этими из�

держками, то разница в налогообложении очевидна:

при аутсорсинге не придется выплачивать, напри�

мер, ЕСН (26%), а включенный в стоимость услуг

НДС (18%) можно учесть при расчете налогов. 

Как показали результаты финансового моделиро�

вания*, аутсорсинговая схема наиболее интересна

для небольших компаний, с числом АРМ не более

150–200. Вопреки бытующему мнению, что аутсор�

синг по поддержке ИТ�инфраструктуры довольно

обременителен для клиента, положительные изме�

нения основных финансовых метрик (например,

увеличение IRR на 4%, PI на 2%, NPV на 1,3%) позво�

ляют уверенно говорить по меньшей мере о неубы�

точности проекта. 

Кроме того, налицо выигрыш в фонде заработной

платы сотрудников, поскольку собственная ИТ�

служба отнимает у предприятия свыше 5% (!) обще�

го ФОТ, что сопоставимо с доходами высокооплачи�

ваемого административного персонала. Это связано

с тем, что уровень оплаты ИТ�специалистов вообще

очень высокий и, как показывает рынок труда, по�

стоянно растет.

Что касается рентабельности коммерческой дея�

тельности ИТ�службы, выведенной за штат и превра�

щенной в аутсорсера, то для

выхода на самоокупаемость ей

достаточно поддерживать как

минимум трех клиентов (если

рассматривать в качестве моде�

ли малое предприятие с

150–200 АРМ). При этом штат

сервисной компании будет не

больше, чем ИТ�отдела (мето�

дология Microsoft, ITIL), а инве�

стиции в ее создание окупятся

всего за два года. 

Вывод второй – об инфор�
мационной безопасности.

Главная проблема перехода на ИТ�аутсорсинг – бе�

зопасность функционирования информационной

системы и сохранение конфиденциальности. Ведь в

этом случае жизнедеятельность всей инфраструкту�

ры будет зависеть от третьих лиц, значит, есть угро�

за утечки важной информации. Для успешной пере�

дачи на внешнее обслуживание каких�либо бизнес�

процессов, необходимо, чтобы они были отлажены,

систематизированы, чтобы были прописаны все

регламенты, определены безотказные механизмы

взаимодействия, проанализированы все возможные

финансовые и прочие риски в случае нештатных си�

туаций в схеме «клиент–аутсорсер». Необходимо за�

ранее продумать структуру взаимодействия партне�

ров, выработать требования к аутсорсеру. 

При удаленном управлении информационной сис�

темой следует использовать исключительно защи�

щенные каналы связи и обмена, применять средства

шифрования данных. Комплексная задача обеспече�

ния информационной безопасности требует приме�

нения как технических, так и административных мер. 

ИТ�аутсорсер должен иметь: солидный опыт под�

держки локальной вычислительной сети (с немень�

шим уровнем сложности, чем сеть клиента); все нуж�

ные сертификаты и лицензии; укомплектованный

штат сертифицированных специалистов (в идеале –

иметь известное имя в своей нише рынка). Постав�

щик услуг должен быть готов к решению любых, в

том числе нетривиальных, задач на высоком науч�

но�техническом уровне.

В сентябрьском номере «ИКС» будет рассмотрена

передача продаж услуг сотового оператора на аут�

сорсинг дилерской компании, специализирующей�

ся на предоставлении полного спектра мобильных

сервисов. Результаты такого партнерства предска�

зуемы – это повышение финансовых показателей и

рост деловой активности обоих участников.
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Цель ИТ�аутсорсинга – сокращение

расходов на поддержку информацион�

ных технологий и высвобождение

собственных ресурсов компании. Иссле�

дования Gartner Group говорят о 30%�

ном снижении косвенных затрат при

аутсорсинге. По другим данным, замет�

ный экономический эффект отмечают

не более 75% компаний, что указывает на

необходимость регулярного анализа со�

отношения цена/качество ИТ�услуг и пе�

риодического пересмотра условий взаи�

модействия компании с внешними по�

ставщиками. 

Менеджмент и собственники россий�

ских организаций пытаются выдерживать

оптимальный баланс между работами, вы�

полняемыми собственными ИТ�подразде�

лениями, и работами, отданными на аут�

сорсинг. Порой ИТ�служба предприятия

выделяется в дочернюю компанию, что

сопряжено с дополнительными расхода�

ми на содержание административного

персонала. Имея вначале одного клиента

(обычно материнскую организацию), она

стремится наращивать свое присутствие

на рынке, чтобы повысить рентабель�

ность. Для успешного развития вновь об�

разованной рыночной единицы необхо�

димо наличие зрелого локального рынка

ИТ�услуг. К сожалению, российский ры�

нок пока далек от заветного рубежа.

Национальные особенности
подготовки к аутсорсингу

Можно выделить две модели вывода ИТ�

процессов на аутсорсинг:

эволюционная (предполагает прове�

дение анализа бизнес�процессов, которые

затем последовательно выводятся на

внешнее обслуживание); 

революционная (когда развивается

новое направление бизнеса путем учреж�

дения дочерней компании для оказания

ИТ�услуг головной организации и другим

заказчикам).

Однако в любом случае организация

должна сохранить у себя ядро квалифици�

рованных специалистов, которые будут

как минимум выбирать аутсорсеров, за�

ключать с ними договоры и контролиро�

вать работу. Договор между заказчиком и

сервисной компанией определяет уро�

вень передаваемых на аутсорсинг ИТ�ус�

луг с приведением их перечня и парамет�

ров предоставления, ведь успех аутсор�

синга в немалой степени зависит от того,

насколько тщательно оговорены условия,

минимизирующие вероятность конфлик�

тов между сторонами. 

Но прежде необходимо проанализиро�

вать и регламентировать имеющиеся в

компании ИТ�процессы. После того как

их структура будет представлена в виде

взаимосвязанных моделей бизнес�про�

цессов, подпроцессов и функций, рассчи�

тывается стоимость ИТ�процессов и про�

водится экономический анализ целесооб�

разности их перевода на аутсорсинг. Сис�

тему процессного управления следует

выстраивать последовательно и так же

последовательно проводить политику

стандартизации деятельности компании,

чтобы установить, какие процессы можно

выделить для аутсорсинга, а какие состав�

ляют основной бизнес (в этом деле помо�

жет общепринятая классификация про�

цессов на управляющие, основные, вспо�

могательные и развития). 

В компаниях, не относящихся к рынку

информационных технологий, ИТ�обес�

печение входит в категорию вспомога�

тельных процессов. В связи с растущей

сложностью ИТ�инфраструктуры и управ�

ления ею, а также нехваткой кадров мно�

гие организации рассматривают аутсор�

синг ИТ�процессов как реальное решение

перечисленных проблем. 

Одна из ключевых фигур в системе

процессного управления компании –

владелец процесса. Он несет ответствен�

ность за положительный результат, регу�

лируя производительность и адаптируя

процесс к нуждам бизнеса. При передаче

ИТ�процессов на внешнее обслуживание

эту роль берет на себя аутсорсер. Эффек�

тивность его работы предприятие может

контролировать с помощью показателей
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Ситуация, вынесенная в заголовок, сегодня знакома многим компани�

ям. На Западе этот рынок развит давно и его масштабы исчисляются

десятками миллиардов долларов. Каковы особенности таких проектов

в России, каковы риски? 

И.А. КАРАВАЕВ,
консультант

департамента

ИТ�консалтинга

«IDS Scheer Россия и

страны СНГ»

А.К. КОПТЕЛОВ,
директор

департамента

ИТ�консалтинга

«IDS Scheer Россия и

страны СНГ»

ИТ�служба
передается на аутсорсинг…



результативности процессов и сервисов,

прописанных в SLA. 

Предварительная стандартизация
процессов, прозрачность бизнеса,
высокая квалификация управленцев
предприятия�заказчика играют важ�
нейшую роль в оптимизации ис�
пользования интегрируемых ИТ�
процессов. 

Что отдать
на внешнее обслуживание

Аутсорсер, он же подрядчик, концент�

рирует в своих руках множество сходных

по типу задач, тем самым повышая произ�

водительность и качество их выполнения.

В этом заключается социальный и эконо�

мический смысл специализации сервис�

ной компании на ИТ�аутсорсинге. Для

крупных организаций аутсорсинг ИТ�

процессов существенно сокращает затра�

ты на использование информационных

технологий и повышает их качество. 

Однако при разработке такого решения

необходимо учитывать состояние локаль�

ного рынка услуг ИТ. Структура россий�

ского спроса и предложения ИТ�аутсор�

синга копирует мировую, разница лишь в

объемах. Из 20 тыс. зарегистрированных

на нашем рынке юридических лиц не

многие определили ИТ�аутсорсинг в каче�

стве отдельного направления бизнеса, од�

нако с ростом спроса этот процесс акти�

визируется. 

По статистике 70–80% российских

предприятий обращаются к тем или иным

консалтинговым и аутсорсинговым услу�

гам в области ИТ. В большинстве случаев

речь идет о настройке бухгалтерского ПО.

На втором месте – обслуживание компью�

терного, телефонного и копировального

оборудования. Более 70% предприятий,

имеющих до 25 компьютеров, и 20%

предприятий с 25–100 компьютерами

предпочитают экономить на технических

специалистах, пользуясь мелким техни�

ческим аутсорсингом. Среди крупных за�

казчиков ИТ�услуг – государственные ор�

ганы, сырьевой сектор экономики и тяже�

лая промышленность.

Привлечение в штат внутреннего ИТ�

подразделения специалиста сервисной

ИТ�компании (например, на начальных

этапах перехода на ИТ�аутсорсинг)

представляет собой «вырожденный» аут�

сорсинг, поскольку организует работу та�

ких специалистов сам заказчик. Однако

наиболее управляемый и эффективный

вид аутсорсинга – внешнее обслуживание

бизнес�процессов. Поставщик такой услу�

ги берет на себя ответственность как за

ИТ�решение, так и за управление и опти�

мизацию бизнес�процессов заказчика.

Например, аутсорсинг сопровождения

ИТ�решения по ведению бухгалтерского

учета подразумевает также аутсорсинг не�

которых составляющих процедур данно�

го процесса (напомним, что такой путь

эффективен только на зрелом рынке при

квалифицированном контроле всех эта�

пов взаимодействия с подрядчиками).

Потребитель ИТ�услуг должен получать

значимый для него результат, причем для

выполнения процессов важно сохранять

постоянное взаимодействие между заказ�

чиком и подрядчиком, чтобы при необхо�

димости их совершенствовать. ИТ�про�

цессы всегда имеют критические взаи�

мосвязи с основными направлениями

бизнеса организации, поэтому очень важ�

на их грамотная интеграция. Стандарти�

зация ИТ�процессов увеличивает проз�

рачность организации и повышает эко�

номию средств. Ее основой могут служить

примеры лучших практик, стандарты, пе�

редовые методологии ITSM/ITIL, COBIT,

RUP и т.п. В этом заинтересованы как за�

казчики, так и аутсорсеры.

Необходимо понимать, что процесса�

ми, отданными на аутсорсинг, необходи�

мо управлять на всех стадиях их жизнен�

ного цикла для эффективного достиже�

ния поставленных целей. 

Отдавая дань преимуществам аутсор�

синга, не следует забывать об имеющихся

рисках и возможном возникновении

проблем. Кардинальное изменение стату�

са ИТ�подразделения, превращенного,

например, в дочернюю структуру, требует

перестройки системы управления. Уже

сам по себе этот процесс подразумевает

сложности, которые приводят к неустой�

чивости процессов, отданных на аутсор�

синг. Поэтому очень важно правильно

оценить риски для критичных технологи�
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При любой

модели

аутсорсинга

следует сохранить

в компании ядро

квалифицированных

специалистов,

которые будут

заключать

договоры с

аутсорсерами и

контролировать

их работу
Виды аутсорсинга

разработка ПО 

разработка, внедрение и поддержка

информационных систем 

консалтинговые услуги в области

электронного бизнеса 

веб'хостинг 

системная интеграция 

интернет'услуги 

веб'дизайн 

использование ПО и др. 



ческих процессов предприятия, чтобы

никакая реструктуризация не повлияла на

надежность основных бизнес�процессов.

Как избежать проблем
при ИТ�аутсорсинге

Ослабление режима информацион�

ной безопасности (ИБ) – одна из главных

опасностей. Ее можно частично или пол'

ностью решить, например, путем шифрова'

ния данных клиента при записи на носители

информации. Важно понимать, что инци'

дент в области ИБ может свести к нулю все

выгоды аутсорсинга. Режим безопасности

диктует определенные требования не толь'

ко к ее обеспечению, но и вообще ко всем

процессам ИТ'подразделений. Необходи'

мы налаженная система управления риска'

ми в этой области и надежная технологичес'

кая инфраструктура. Специфика россий'

ских предприятий, которая выражается по'

мимо прочего в наличии «черной» бухгалте'

рии, сдерживает рост рынка аутсорсинга,

обусловливая высокие риски и потенциаль'

ные потери от утечки информации. Четкая

регламентация вопросов ИБ в соглашениях

и доверительные отношения между заказ'

чиком и аутсорсером помогут в достижении

поставленных целей. 

Угрозы надежности основных процес�

сов. Требования снижения стоимости процес'

сов на аутсорсинге при одновременном повы'

шении их надежности противоречивы. Тем не

менее аутсорсер обязан отвечать по своим

обязательствам в рамках договора, где эта от'

ветственность должна быть зафиксирована и

выражена в процентах от заявленной суммы, в

твердой денежной сумме и (или) в размере

убытков заказчика. Так что аутсорсинг критич'

ных для предприятия процессов – нормальное

явление, если соответствующие риски оцене'

ны и зафиксированы в договоре.

Высокая рыночная конкуренция может

затруднить деятельность ИТ�подразделе�

ния, выделенного в виде отдельной компа�

нии (например, тендеры основного заказчика

могут выиграть другие ИТ'компании). В то же

время сильным конкурентным преимуществом

такого ИТ'аутсорсера может стать его отрас'

левая специализация, унаследованная от ос'

новной компании. Главная задача при этом –

следовать стратегии, обеспечивающей конку'

рентоспособность и развитие. 

Выделение ИТ�подразделения в до�

чернюю структуру может привести к

доступности технологий основной ком�

пании для всех участников рынка. Во из'

бежание риска полезно сохранить ключе'

вые информационные технологии внутри

компании или юридически ограничить их

распространение на рынке.

Отсутствие на локальном рынке потен�

циальных клиентов для ИТ�аутсорсера мо'

жет привести к исчезновению экономической

целесообразности создания такой дочерней

структуры. В любом случае выбор решения и

модели вывода на аутсорсинг должен базиро'

ваться на анализе как бизнес'процессов, так и

возможностей рынка ИТ'услуг региона.

Отсутствие конкуренции на региональ�

ном рынке. В такой ситуации вывод предпри'

ятием ИТ'подразделения на аутсорсинг приве'

дет к монополизации местного рынка и у новой

сервисной компании появится возможность

завышать тарифы на услуги. Поэтому необхо'

димо применить меры для регулирования та'

рифов основной компании. 

Неустойчивость работы выделяемой

системы в период реструктуризации. По'

ложение ИТ'подразделения внутри компании

и «в свободном плавании» подразумевает со'

вершенно разные статусы и ответственность.

При выделении дочерней структуры разрыва'

ются ее связи с материнской компанией, пе'

рераспределяются полномочия и ответ'

ственность, что негативно влияет на эффек'

тивность бизнеса обеих фирм. Для «дочки»

важна коренная перестройка системы моти'

вации менеджеров и адаптирование к быстро

меняющимся условиям – компания вынужде'

на проводить проекты по совершенствова'

нию и регламентированию процессов, в осо'

бенности в подсистемах взаимодействия с

заказчиками и поставщиками.

При подготовке ИТ�процессов для пере�

дачи их на аутсорсинг необходимо четко

определить цели создания ИТ�компании

и механизмы их достижения. Построение

эффективных бизнес�процессов в соответ�

ствии со стандартами и успешными прак�

тиками позволит получить реальную эко�

номическую выгоду. 

Детализация отношений между заказчи�

ком и сервисной компанией, четкая регла�

ментация их взаимодействия – основные

условия эффективности аутсорсинга.

Маркетинговые исследования локального

рынка ИТ�услуг помогут сделать правиль�

ные выводы о наличии рыночных меха�

низмов повышения эффективности об�

служивания и возможности перевода ИТ�

подразделений на аутсорсинг. 

Мировой опыт говорит о достижимости

хороших экономических результатов при

детальной подготовке и сбалансирован�

ности использования ИТ�аутсорсинга.
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отданными на
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управлять на всех

стадиях их

жизненного

цикла

ИКС



Еще более полутора десятка лет назад изве�

стный футуролог Э. Тоффлер в своей трило�

гии («Шок будущего», «Третья волна», «Мета�

морфозы власти») писал, что мир стоит на

пороге постиндустриального общества, где

новейшие средства «мобильности», «повсе�

местности» и «обратимости» приведут к

небывалому качеству жизнедеятельности че�

ловека. По сути, уже сегодня на наших глазах

формируется новая информационная реаль�

ность, когда отсутствие электронных техно�

логий передачи информации может практи�

чески парализовать общественную жизнь.

Однако большинство людей пока не гото�

вы или не хотят отказаться от привычных ка�

налов и способов потребления услуг и заме�

нить их более простыми в использовании, но

требующими определенных навыков, опыта

и технологической культуры. Так, до 40% ак�

тивных (!) абонентов мобильной связи не

пользуются дополнительными сервисами

(даже SMS) из�за сложности настроек или бо�

язни спросить, чтобы не показаться смешны�

ми*. Поэтому вывод на рынок high�tech�
продукта/услуги требует тщательного
учета существующего уровня техноло�
гической культуры и выбора способов
маркетинговых коммуникаций, кото�
рые помогут сделать очевидной потре�
бительскую ценность продукта/услуги
и придать ей значимость, позволяю�
щую преодолеть барьеры восприятия.

Три вопроса к трем уровням
high�tech�продукта

Как и любой товар, высокотехнологичный

продукт можно рассмотреть с точки зрения

трехуровневой структуры (рисунок).

Вопрос 1: всегда ли спрос
определяет предложение?

«Товар по замыслу» (или базовый про�

дукт) – это способ решения проблемы либо

основная выгода (преимущество), из�за ко�

торой потребитель покупает товар. Напри�

мер, для услуг телефонной связи – это воз�

можность передачи голоса на расстояние.

High�tech�продукт – порождение
научной мысли, которая, как прави�
ло, развивается быстрее, чем другие
процессы в обществе и экономике. С
появлением high�tech�продукта часто

происходит переход на качественно

иной уровень развития: в корне меняются

бытовые представления, экономические

модели и даже мировоззрение. Таким об�

разом, отличительная черта базового
high�tech�продукта – его инноваци�
онность. Это заставляет пересмотреть

традиционные маркетинговые подходы.

Принято считать, что при создании

продукта сначала необходимо выявить

потребность рынка и затем сделать ответ�

ное предложение. Однако замысел high�

tech�продукта зачастую определяет не

потребность рынка, но в чистом виде на�

учный интерес. Так, изобретение телефо�

на А. Беллом изначально не было коммер�

ческим проектом, хотя сегодня без теле�

фонии вряд ли возможно полноценное

функционирование любой сферы челове�

ческой деятельности, не говоря уже о до�

ходах телефонных компаний. Поэтому за�

дача маркетинга high�tech�продукта (если

это не столь очевидное попадание в базо�

вую потребность, как в случае с телефон�

ной связью или радио) – определить зна�

чение и потенциал инновации, приспосо�

бить продукт к реальным потребностям
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Продукты высоких технологий все плотнее окружают нас в повсед�

невной жизни. В чем особенности этих продуктов и услуг и что род�

нит их с другими группами товаров? Как high�tech�специфика отражается на способах

продвижения продуктов и что нужно иметь в виду при выводе их на рынок?

Н.M. ДРОЗДОВ,
менеджер по

маркетингу

ООО «Новые

телекоммуникации»

*3GSM World Focus 2005, «A second look to a simple text».

На рынок выходит
high�tech�продукт
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целевых групп и донести его до рынка, т. е.

сформировать спрос на него.

Вопрос 2:
имидж – это всё?

Товар в реальном исполнении – это

уровень качества, набор свойств, внешнее

оформление, название торговой марки,

упаковка и другие свойства, которые в со�

вокупности определяют выгоду от приоб�

ретения данного товара. Так, для мобиль�

ной связи товаром в реальном исполне�

нии будет базовая услуга передачи голоса

без привязки к месту нахождения абонен�

та. Характеристики «товара в реальном ис�

полнении» могут изменяться по мере из�

менения вкусов потребителей или же для

создания новых видов продукции.

Сегодня разобраться в предлагаемом

многообразии одинаковых по сути пред�

ложений бывает сложно и только реаль�

ных потребительских свойств high�tech�

продукта недостаточно, чтобы создать в

сознании потребителя ощущение повы�

шенной ценности и побудить его совер�

шить выбор в пользу конкретного това�

ра/услуги. Важную роль в этом играет

имиджевый (репутационный) фактор.

Например, компания Virgin Mobile (она

оказывает услуги MVNO в Великобрита�

нии на базе сети оператора T�Mobile) бла�

годаря маркетинговому гению ее создате�

ля Р. Брэнсона сформировала у абонентов

представление о том, что в ее сети качест�

во связи выше, чем у других операторов!

Вопрос 3:
что�нибудь еще?

Третий атрибут продукта – «товар с

подкреплением» – это дополнительные

услуги и преимущества для потребителя,

связанные с «товаром по замыслу». Они

помогают закрепить у потребителя ощу�

щение значительной ценности и создать

уникальное торговое предложение.

Для мобильной связи такими атрибутами

могут служить дополнительные услуги

(VAS), роуминг, сервисы лояльности и удоб�

ства, включая альтернативные каналы и спо�

собы оплаты услуг, процедуры абонентско�

го обслуживания и поддержки, пакетные

предложения с возможностью включения

нескольких опций по запросу, повышаю�

щие привлекательность основного продук�

та и усиливающие его позиции на рынке.

Позиционируйтесь!
Два последних атрибута могут служить ос�

новой позиционирования продукта компа�

нии, создавая в сознании потребителя об�

раз, отличающий продукт от предложений

конкурентов, наполняя его реальными по�

требительскими свойствами и делая востре�

бованным. Примером может служить ком�

пания Tele2, позиционирующая себя на рос�

сийском рынке как дискаунтер мобильной

связи и имеющая своего потребителя, для

которого низкая цена важнее прочих атри�

бутов (качества связи, обслуживания).

Таким образом, имея базовый продукт,

набор уникальных свойств и комбинируя

различные дополнительные сервисные

составляющие, можно конфигурировать

предложения, оптимально подходящие

для различных групп потребителей. На�

пример, «ВымпелКом» разработал так на�

зываемый тарифный навигатор, чтобы по�

мочь абонентам выбрать тот или иной

продукт в зависимости от формата по�

требления услуг, образа жизни и социаль�

ной ниши (родители, пенсионеры, много�

говорящие абоненты, пользователи Ин�

тернета). Для каждого тарифного плана яв�

но указывается целевая аудитория и под�

черкиваются особенности, наиболее зна�

чимые именно для нее: выгодная цена на

международные и междугородные звонки

для тех, кто часто звонит в другие города

России и страны СНГ, ежедневная 90%�ная

скидка на все исходящие местные звонки

после пяти минут разговоров в день – для

тех, кто любит много говорить, и т.д.

Было бы ошибкой предлагать потреби�

телю без учета его профиля весь набор оп�

ций и достоинств продукта. В этом случае

возможна реакция «мне это не нужно»,

или же потребитель просто запутается в

потоке «ценностных достоинств».

Эпоха товара заканчивается
Казалось бы, что может быть очевиднее:

развивать продукт (услугу) в сторону лучше�

го качества, предлагать более выгодные ус�

ловия. Однако в последние десятилетия этот

взгляд подвергся переосмыслению. Потре�

бителю нужен не просто товар, доступный

по цене или технологически превосходя�

щий другие товары, ему не менее важна эмо�

циональная привлекательность товара, сто�

ящая иногда даже несколько выше чисто ра�

циональных параметров. Сам товар/услу�
га отходят на второй план, уступая мес�
то идеологии брендов, в которой про�
дукт – это не просто предмет потребле�
ния, но овеществление идеи, пережи�
вания, нового жизненного опыта или
стиля жизни. Западные компании, сделав�

шие упор на глубинные эмоциональные
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потребности, стали недосягаемыми лидера�

ми глобальных рынков. Примеры тому –

корпорация Intel, производящая процессо�

ры и компьютерные комплектующие, кото�

рые мало кто видит и еще меньше кто в них

разбирается, и превратившая свою марку в

настоящий бренд�фетиш, с масштабной те�

лерекламой, или Apple Computers, ставшая

продавцом «нового стиля, нового отноше�

ния к машине». Что и говорить, понятие

бренда стало применимо даже к технологи�

ям: аббревиатуры GSM, Wi�Fi или WiMAX

почти стали частью бытовой лексики.

В России такой поход только проклады�

вает себе дорогу. Пока ни одной россий�

ской high�tech�компании не удалось соз�

дать по�настоящему культовый бренд, за�

владевший сердцами потребителей, по�

добно Intel или Harley Davidson. Самые за�

помнившиеся попытки совершить качест�

венный скачок в сферу конкуренции эмо�

циональных предпочтений – ребрендинг

«ВымпелКома» в 2005�м и МТС в 2006 гг. 

Чувствовать настоящее
Еще одна существенная особенность про�

дукта high�tech – слабо предсказуемый и

часто резко обрывающийся жизненный

цикл. Технический прогресс и научная
мысль могут практически в один мо�
мент ниспровергнуть устоявшиеся
способы производства и потребления.
Компании, которые упорно этих способов

придерживались и делали ставку на их даль�

нейшее развитие, уходят в небытие, а ус�
пеха достигают те, кто (иногда случайно)

сумел уловить этот не всем очевидный
технологический мейнстрим. Так, раз�

витие цифровой фотографии «убило»

Polaroid и серьезно потеснило пленочную

фотографию. Кто знает, как скоро IP�серви�

сы, подобные Skype, совершенно вытеснят

традиционную телефонию?

Однако на рынке high�tech возмож�
на ситуация, когда «перспективность»
продукта, услуг или даже технологии
создается искусственно. Например,

нагнетание ажиотажа вокруг фантастичес�

ки глобальных перспектив UMTS и органи�

зованные правительствами европейских

стран в 2000 г. аукционы на операторские

лицензии в этом стандарте при отсутствии

в то время реальных технологических воз�

можностей производства микросхем для

абонентских терминалов и предпосылок

спроса на предлагаемые сервисы (напри�

мер, мобильные видеозвонки) привели к

продолжительному замораживанию ко�

лоссальных инвестиций (операторы Гер�

мании и Великобритании заплатили тогда

за UMTS�лицензии $46 млрд и $36 млрд со�

ответственно). И теперь лишь затрачен�

ные средства заставляют многих операто�

ров поддерживать развитие этого стандар�

та по всему миру в ущерб, возможно, более

перспективным решениям.

Таким образом, успех или неудачу того или

иного high�tech�продукта сложно предви�

деть, опираясь только на реалии сегодняшне�

го дня, здесь нужен синтез стратегического

подхода, инженерной мысли и интуиции,

свободной от монетаристских стереотипов.

Семь прописных истин
В заключение хотелось бы обратить

внимание на некоторые достаточно оче�

видные моменты, которые тем не менее

весьма актуальны для маркетинга high�

tech�продуктов.

Находите и превращайте в реальную
ценность те качества продукта, кото'

рые получаются у компании лучше других.
Не игнорируйте предложения техни'
ческих специалистов. Они, возмож'

но, не столь ориентированы на рынок и
финансовые потоки, но тем не менее мо'
гут принести ценные плоды.

Сегментируйте продуктовую линейку в
соответствии с реальными (а не

абстрактными) целевыми группами и их
предпочтениями. Оптимально в текущем
предложении должно быть не более 5–6 про'
дуктов, ориентированных на разные целевые
сегменты и обладающих именно теми пре'
имуществами, которые могут быть им понят'
ны и ради которых они, по вашему мнению,
готовы преодолеть определенные барьеры.

При конфигурировании линейки пред'
ложений (для сервисных компаний)

стоит делать их как можно проще и понятнее
для восприятия, использовать единую базо'
вую стоимость основной единицы продукции
(например, трафика), избегать «скрытых»
платежей и ежедневного списания абонент'
ской платы (кроме платы за «бонусные» сер'
висы, например «любимый номер»).

Не используйте одно и то же преиму'
щество для разных предложений.
Нельзя долгое время эксплуатировать
один успешный продукт. Сегодня

востребованный и хорошо зарекомендовав'
ший себя, завтра он может неожиданно пре'
кратить свое существование.

Сильный бренд – это хорошо, но не вся'
кий красивый логотип – это бренд. Он

должен быть подкреплен в сознании потреби'
теля серьезной ценностью соответствия его
мировоззрению и стилю жизни.
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26 января 2007 г. вступил в силу ФЗ «О персональных дан�

ных». Закон долгожданный, необходимый, строгий и, как го�

ворят, справедливый. В вашей жизни что�нибудь изменилось? В моей – нет. Как раньше

брали мой паспорт на входе в любой мало�мальски приличный офис и переписывали из

него всё что хотят, так и сейчас – берут, переписывают... И, как и раньше, ни цель, ни спо�

соб обработки данных не объясняют. И моего согласия на это никто не спрашивает.

Все так же («с предъявлением») прода�

ются туры и билеты, так же выглядят сайты

кадровых агентств, а я по�прежнему каж�

дый день получаю спам с предложением

купить очередную «вкусненькую» базу

данных. Ничего не поменялось. Но может

быть, пока?.. Вряд ли. Почему? Попытаюсь

объяснить. При реализации закона возни�

кает как минимум три группы проблем,

разрешение которых совсем не очевидно.

«Моя твоя не понимай»
Главная проблема в том, что закон не да�

ет ответов на основополагающие вопросы.

Первый: а что такое, собственно, пер�
сональные данные? Определение, при�

веденное в законе, не проясняет ровным

счетом ничего: «Персональные данные –

любая информация, относящаяся к опре�

деленному или определяемому на основа�

нии такой информации физическому ли�

цу (субъекту персональных данных), в том

числе его фамилия, имя, отчество, год, ме�

сяц, дата и место рождения, адрес, семей�

ное, социальное, имущественное положе�

ние, образование, профессия, доходы,

другая информация».

Наибольшее любопытство вызывает эта

самая «другая информация». Размер моей

обуви в сочетании с не слишком распро�

страненными фамилией, именем и отче�

ством – это персональные данные? На

мой взгляд, я на основании этой инфор�

мации вполне определяем. А номер моего

телефона вкупе с ФИО? Тоже да, потому

что другого такого сочетания в стране ни

у кого нет.

Так что это означает? Что любой чело�

век, получивший мою визитную карточку

в деловых целях (на обработку персональ�

ных данных физическими лицами исклю�

чительно для личных и семейных нужд за�

кон не распространяется), становится

оператором этих самых «персданных»?

Абсурд какой�то. Визитку я ему дал сам.

О целях обработки не спрашивал. И согла�

сия в письменном виде не давал.

К сожалению, в законе ничего не гово�

рится и о том, что делать с персональными

данными. Логично было бы установить,

что любое юридическое или физическое

лицо, которое обрабатывает персональные

данные, определяет конкретный перечень

сведений, к ним относящихся, – примени�

тельно к особенностям своей деятельнос�

ти. Хорош этот перечень или плох, право�

мерен или нет – это уже предмет разбира�

тельства в порядке, установленном зако�

ном, если надо – то и в суде. Таким переч�

нем для касс по продаже билетов могли бы

стать ФИО покупателя вместе с фиксируе�

мыми для продажи паспортными данны�

ми, для отдела кадров – информация, со�

держащаяся в личных делах и базах данных

автоматизированных систем, и т.д.

Следующая «проблема понимания» –

что делать с базами персональных
данных, созданными до вступления
закона в силу. С теми, что имеются в кад�

ровых агентствах, в компаниях, занимаю�

щихся прямым маркетингом или реализу�

ющих программы лояльности, и т.п. Закон

отвечает: привести ранее созданные базы

в соответствие Федеральному закону до

1 января 2010 г. Требование, на мой взгляд,

совершенно невыполнимое.

А вот фраза, определяющая, в каком слу�

чае обработка персональных данных по�

падает под действие ФЗ: «если обработка

персональных данных без использования

таких средств [автоматизации] соответ�

ствует характеру действий (операций), со�

вершаемых с персональными данными с

использованием средств автоматизации».

Это как понимать? Я�то по своей наивнос�

ти, всю жизнь занимаясь автоматизацией,

считал, что всё наоборот: автоматизиро�

ванные системы служат для выполнения
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Полетит? Не полетит?
Есть ли будущее у закона
«О персональных данных»?

М.Ю. ЕМЕЛЬЯННИКОВ,
заместитель коммер�

ческого директора

НИП «Информзащита»



действий, которые раньше выполнялись

вручную, а теперь – с помощью компьюте�

ров, т.е. гораздо быстрее.

К сожалению, это не все «темные места»

в законе. Так, пара примеров…

«А с нами вот что происходит…»
Ключевая проблема применения: что де�

лать государственным и муниципальным

органам, где так или иначе сосредоточена

основная часть персональных данных

граждан? Это загсы и паспортные столы, на�

логовые инспекции и пенсионные отделы,

ДЕЗы и ЕРЦ, соцстрахи и собесы, поликли�

ники и МРЭО, которые всё о нас записыва�

ют, хранят, учитывают и обрабатывают. Вот

они – основные операторы персональ�
ных данных, с которыми по общему объе�

му информации не сравнится ни одна ком�

мерческая компания, даже такая огромная,

как телекоммуникационный оператор!

Вы там давно бывали – в этих ДЕЗах и пас�

портных столах? Видели их серверные ком�

наты с «естественным охлаждением» из от�

крытого окна или всегда приоткрытой две�

ри из�за отсутствия систем кондициониро�

вания? Может, даже встречали там не просто

сисадмина, а специалиста по информаци�

онной безопасности? Вряд ли, как говорил

товарищ Сухов в известном фильме.

В пояснительной записке к закону «О

персональных данных» сказано, что его

реализация бюджетных ассигнований не

требует, за исключением затрат на содер�

жание уполномоченного органа по защи�

те прав субъектов этих самых персональ�

ных данных.

Господа законодатели! Информацион�

ная безопасность требует денег. И боль�

ших. А также специалистов. И квалифици�

рованных. Откуда и то и другое возьмется

в государственных и муниципальных ор�

ганах масштаба района, микрорайона,

райцентра? Бюджет ничего для них не

предусматривает… На практике сие озна�

чает, что сведения, составляющие персо�

нальные данные граждан, в государствен�

ных и муниципальных органах никто за�

щищать не будет.

Следующий пример – вход в охраняе�

мые здания, офисы, объекты. Зайдите в

любой московский бизнес�центр. У вас

потребуют паспорт (если центр не очень

«крутой», сойдут и водительские права) и

скрупулезно перепишут из него данные в

замусоленный гроссбух. А то и скопируют

на ксероксе. Зачем?! Для того чтобы удос�

товериться, что я именно тот, кого пригла�

шали, достаточно сверить фамилию в за�

явке на пропуск с указанной в паспорте, а

мою физиономию – с фотографией в нем.

Каковы цель и способ обработки моих

персональных данных службой охраны

(бюро пропусков, службой безопаснос�

ти)? Я не даю согласия на это! Если, допус�

тим, это личная инициатива, могу от посе�

щения отказаться, хотя и в ущерб себе. А

если меня вызвали повесткой? Является ли

невыполнение требований закона в бюро

пропусков достаточным основанием для

отказа от посещения государственного

органа власти? Что�то сомневаюсь…

Билетные кассы, гостиницы, турфирмы…

Билет, путевку, тур, место в отеле дадут

только после предъявления паспорта и пе�

реноса содержащихся в нем сведений на

носитель, определенный владельцем биз�

неса: компьютер, гроссбух, карточка гостя

и т.п. Если цель сбора, скажем, при покупке

билетов еще как�то объясняется задачей

противодействия терроризму (хотя об эф�

фективности этой меры даже говорить не

хочется: ну не ездят и не летают террорис�

ты и разыскиваемые преступники по сво�

им документам!), то со способом обработ�

ки здесь уж полная неясность. Зачем в гос�

тинице после моего отъезда хранить пер�

сональные данные? Чтобы взыскать ущерб

за разбитый стакан и выпитую минералку

из мини�бара? Но чтобы взыскать, ущерб

надо доказать. А я не пил и не бил. Зачем

тогда отелю сведения из моего паспорта,

да еще после того, как я из номера выехал?

В кадровых агентствах другая проблема.

На протяжении многих лет соискатели

добровольно передавали им свои персо�

нальные данные. Теперь же агентство

должно привести свою работу в соответ�

ствие с новым законом. То есть в течение

оставшихся двух с половиной лет каким�

то образом уведомить потенциального со�

искателя о целях и способах обработки

данных, получить согласие (письменное!)

субъекта на эти действия и принять меры к

обеспечению конфиденциальности. Пос�

ле приватных бесед с владельцами и управ�

ляющими подобным бизнесом смею утвер�

ждать: если следовать закону, бизнес рух�

нет. В базах серьезных фирм сотни тысяч

записей (зайдите на www.hh.ru – их там

780 тыс.), и упорядочить отношения с каж�

дым клиентом немыслимо.

Между тем высок риск нарваться на санк�

ции госрегуляторов и уполномоченных ор�

ганов, которые в первую очередь пойдут не в

загсы, а к богатым и процветающим «охот�

никам за головами», в их современные офи�

сы с кожаными диванами и свежемолотым
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кофе из дорогой машины. Кстати, посмотрите сайт любого

кадрового агентства – изменений нет. Не боятся?

Проблемы возникают не только у частных компаний,

но и на государственном уровне. В августе 2005 г. вышло

Постановление Правительства России № 538 «Об утверж�

дении правил взаимодействия операторов связи с упол�

номоченными государственными органами, осуществля�

ющими оперативно�розыскную деятельность». Там чер�

ным по белому написано, что операторы связи должны

предоставить органам ФСБ или МВД круглосуточный уда�

ленный доступ к базам данных, содержащим следующую

информацию: «фамилия, имя, отчество, место жительства

и реквизиты основного документа, удостоверяющего

личность, представленные при личном предъявлении

абонентом указанного документа… сведения баз данных о

расчетах за оказанные услуги связи, в том числе о соеди�

нениях, трафике и платежах абонентов».

А абонент давал на это согласие? Может, закон напря�

мую разрешает передачу таких сведений? Нет, в ФЗ «Об

информации, информационных технологиях и защите

информации» определено, что «информация, составляю�

щая профессиональную тайну, может быть предоставле�

на третьим лицам в соответствии с федеральными зако�

нами и (или) по решению суда». Для оператора конфи�

денциальная информация об абонентах и предоставлен�

ных им услугах связи и есть профессиональная тайна.

Следовательно, она может передаваться субъектам ОРД

только в указанных в ФЗ случаях. А постановление прави�

тельства – это не закон и не решение суда.

Все эти примеры объединяет одно: для приведенных

случаев в статьях 1 и 6 ФЗ не предусмотрены исключения

из установленного порядка обработки персональных

данных. Поэтому требования в части прав субъектов и

обеспечения конфиденциальности действуют в РФ в пол�

ном объеме. А для установленного упомянутым постанов�

лением правительства порядка представления данных не�

обходимо внести соответствующее изменение в закон.

Не вор, раз не пойман… И не ловят
Бытует мнение, что в отсутствие специального закона

применение санкций к лицам (организациям), виновным

в утечке персональных данных и их коммерческом рас�

пространении, практически невозможно. Но вот выйдет

закон… Между тем непонятно, какие новые инструменты

для привлечения к ответственности дает вступивший в си�

лу закон. Ст. 137 УК РФ действует уже больше 10 лет и пре�

дусматривает уголовное наказание за «нарушение непри�

косновенности частной жизни, незаконное собирание

или распространение сведений о частной жизни лица,

составляющих его личную или семейную тайну, без его

согласия либо распространение этих сведений в публич�

ном выступлении, публично демонстрирующемся произ�

ведении или средствах массовой информации». При чем

здесь неприкосновенность частной жизни? В законе «О

персональных данных» написано, что «целью настоящего

Федерального закона является обеспечение защиты прав

и свобод человека и гражданина при обработке его персо�

нальных данных, в том числе защиты прав на неприкосно�

венность частной жизни, личную и семейную тайну».

А уж про ст. 13.11 Кодекса РФ об административных

правонарушениях (КОАП) и говорить не приходится.

Она определяет ответственность как раз за нарушение ус�

тановленного законом порядка сбора, хранения, исполь�

зования или распространения информации о гражданах

(персональных данных). Может быть, порядок не был ус�

тановлен, потому что не было такого закона? Но в утра�

тившем силу в августе 2006 г. ФЗ «Об информации, ин�

форматизации и защите информации» ст. 11 обязывала

получать согласие субъекта на обработку персональных

данных, обеспечивать их конфиденциальность и позво�

ляла привлечь к суду госорганы и организации в случае их

неправомерных действий. Кстати, о применении этой

статьи КОАП слышать не приходилось, даже тогда, когда

все СМИ активно обсуждали выброс на рынок очередной

базы данных с самыми что ни на есть конфиденциальны�

ми сведениями о гражданах.

Что�нибудь изменится? Дай�то Бог. Но вот предложения

купить базы данных есть, а никаких действий по этому

поводу нет. Необходимо заявление конкретного гражда�

нина? А разве самого по себе факта нарушения закона не�

достаточно? Ведь это не предмет гражданского иска о за�

щите чести и достоинства, а уголовное преступление.

Остается только ждать…
...КОГДА правительство установит требования к обес�

печению безопасности персональных данных при их

обработке в ИС и к материальным носителям биомет�

рических персональных данных, а также технологиям

хранения таких данных вне ИС персональных данных.

...КОГДА эти требования вступят в силу и начнут конт�

ролироваться «федеральным органом исполнительной

власти, уполномоченным в области обеспечения безо�

пасности, и федеральным органом исполнительной

власти, уполномоченным в области противодействия

техническим разведкам и технической защиты инфор�

мации», т.е. ФСБ и ФСТЭК. 

...КОГДА эти два органа определят, какими силами и

средствами они смогут реализовать данное требование

закона практически в каждом учреждении, в каждой орга�

низации и на каждом предприятии страны (отдел кадров

и бухгалтерия в том или ином виде есть у всех, значит, все

они – операторы персональных данных).

...КОГДА наступит 1 января 2008 г. К этому сроку опера�

торы (согласно закону) должны направить в уполномо�

ченный орган по защите прав субъектов персональных

данных (кто им станет? Россвязьохранкультура?) уведом�

ление о своем намерении осуществлять обработку персо�

нальных данных и описание мер, кои они обязуются осу�

ществлять для обеспечения безопасности этих данных.

Между прочим, такое уведомление может быть подписа�

но электронной цифровой подписью. Маленький нюанс:

где и у кого ее взять? Можно ли использовать свою, если

функционирует свой удостоверяющий центр? Как ее рас�

познает уполномоченный орган? Какие средства ЭЦП для

этого будут (должны) использоваться? Одна строка зако�

на, а вопросов… Между тем до назначенной даты осталось

всего 5 месяцев.

Как вы думаете, при таких «вводных» полетит?
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Зачем?
Любой человек немного консерватор. Опа�

саться нового и сопротивляться ему – нор�

мальная защитная реакция. Но об этом свой�

стве человеческой психики иногда забывают

при внедрении новых технологий и систем.

Зачастую даже согласившись на словах на но�

вовведение, человек будет саботировать его

использование. И дело здесь не человеке, а в

том, что при внедрении новой технологии

необходимо предусмотреть механизмы, мо�

тивирующие сотрудников использовать ее.

Мотивация типа «не умеешь – научим, не

хочешь – заставим» хороша в армии. В

штатском же коллективе вполне возможно,

что руководитель столкнется с выбором: ли�

бо потерять ценного сотрудника, либо сми�

риться с саботажем.

Более перспективный вариант мотивации

– максимально упростить и облегчить внед�

рение и использование новой технологии,

снизив при этом до минимума возможность

саботажа.

Рассмотрим с этих позиций внедрение

CRM�системы. Какие процессы упрощает

CRM�система рядовому сотруднику? Для не�

го на первый взгляд никакие. Как он записы�

вал информацию о клиентах, так и будет за�

писывать. Но если раньше он это делал, как

ему удобно, то теперь этот процесс жестко

регламентируется. Да еще и работа его стала

прозрачна для руководства. Шеф в любой

момент может посмотреть состояние его

дел и спросить: «Почему так мало?». Сюда до�

бавляются проблемы освоения нового ин�

терфейса, да и свежевнедренная система не

всегда работает устойчиво и корректно. Тут

самый лояльный сотрудник может осознан�

но или неосознанно начать саботировать

использование CRM�системы, даже если его

финансовые интересы напрямую связаны с

работой в ней.

Что нужно делать в такой ситуации? Пра�

вильно, автоматизировать процесс глубже и

дальше. Основа любой CRM�системы – это

история взаимоотношений с клиентами. А

эти взаимоотношения развиваются главным

образом посредством телефонных разгово�

ров и обмена почтовыми сообщениями. Так

пусть система сама фиксирует звонки, а че�

ловеку надо будет лишь вносить краткое ре�

зюме о каждом контакте.

Как?
Современные телефонные системы – это

фактически обычные компьютеры, только ос�

нащенные платами для передачи голоса. На

этих компьютерах работает специализиро�

ванное ПО, которое управляет работой систе�

мы и которое легко может быть связано с дру�

гими системами через сервер CTI (компьютер�

но�телефонной интеграции). Поэтому можно

как получать данные из АТС, так и загружать их

в нее из других систем. В общем, принципиаль�

ных проблем соединения телефонии с други�

ми информационными системами нет.

Возможны две схемы интеграции CRM�

системы и телефонии: First�party control и

Third�party control.

При интеграции по схеме First�party con�

trol АТС отдает звонок на аппарат или прог�

раммный эмулятор аппарата сотрудника.

Только при поступлении звонка на телефон

данные о вызове передаются на рабочее мес�

то оператора CRM, а оттуда на CRM�сервер.

В случае Third�party control АТС (или свя�

занный с ней CTI�сервер) обменивается дан�

ными непосредственно с сервером CRM. Там

данные обрабатываются, и уже CRM�система

запускает тот или иной процесс на рабочем

месте сотрудника. Вызов в этом случае пере�

дается на телефон сотрудника или програм�

мный эмулятор телефона параллельно обме�

ну данными или после получения необходи�

мой информации из CRM�системы.

Схема интеграции
Оба способа интеграции имеют право на

существование, у каждого из них есть свои

достоинства и недостатки. В первом случае

нагрузка по обработке вызовов ложится на

рабочие места, но теряется возможность

направлять звонок к тому или иному сотруд�

нику на основании данных из CRM и нет га�

рантии фиксации вызова в CRM�системе. Во

втором случае данные поступают в CRM�сис�

тему обязательно, появляются дополнитель�

ные возможности обработки звонков до их

перевода к сотруднику (или к различным ав�

томатизированным системам информиро�
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Как мотивировать сотрудников пользоваться CRM�системой и избежать саботажа? Автор

предлагает вариант: интегрировать информационную систему и телефонию.

Интеграция CRM
и телефонных систем

А.Н. МАРФЕНИН,
Oberon



вания, личному виртуальному кабинету, расчетному счету и

т.д.), но существенно усложняется их обработка.

Первый вариант кажется более простым и верным, но на

практике второй вариант часто оказывается более удачным и

экономичным. Хотя с точки зрения фиксации обращений

клиентов и исходящих звонков сотрудников не принципи�

ально, каким образом происходит обмен данными. Главное,

что он происходит.

При поступлении в систему CRM события «входящий вы�

зов» запускается процедура его обработки. Она производит

поиск клиента по переданному ей телефонному номеру, вы�

бирает маршрут, по которому нужно направить звонок, акти�

вирует на рабочем месте сотрудника карточку клиента, созда�

ет в ней новую запись «входящий звонок». Таким образом ав�

томатизируются наиболее утомительные и чаще всего сабо�

тируемые процедуры. После того как запись создана, сотруд�

нику уже ничего не остается, как заполнить ее.

Функциональность интегрированной системы может быть

кастомизирована в соответствии с потребностями и пожела�

ниями ее владельца. Вот только часть возможных функций:

поиск клиента по входящему номеру;

автоматическое создание активностей;

высвечивание инструкций для сотрудника в соответствии

с номером входящего вызова;

совершение звонка из интерфейса CRM;

планирование звонков;

переадресация вызова из интерфейса CRM с одновремен�

ной передачей карточки клиента;

автоматическое внесение новых номеров в CRM;

резервирование сотрудника call�центра на время обработ�

ки им результатов звонка в CRM и т.д.

Пример интеграции
Один из примеров интеграции телефонии и CRM – реше�

ние на базе Avaya Contact Center Express и Microsoft Dynamics

CRM. Здесь интеграция осуществляется по схеме Third�party

control, что обеспечивает бо’льшую функциональность. Сос�

тав системы:

Телефония
Avaya media server;

Avaya media gate;

CTI'сервер (AES);

Contact Center Express;

Телефонные аппараты или их программные

эмуляторы с гарнитурой;

CRM
CRM'сервер;

MS SQL'сервер.

По умолчанию в данном решении реализуются поиск кли�

ента по входящему номеру, автоматическое создание записей

и совершение звонка из интерфейса CRM. Расширение функ�

циональности производится путем настройки соответствую�

щих скриптов в MS Dynamics.

Нужно отметить, что использование Avaya Contact Center

Express целесообразно в структурах с большим количеством опе�

раторов, т.е. в контакт�центрах и т. п. В остальных случаях часть

инструментария, скорее всего, останется невостребованной и

можно ограничиться интеграцией CRM и телефонии.

д е л о  [ р е ш е н и е ]
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Все адаптеры серии Tau�PCI, вы�

пускаемые КБ «Кроникс», получи�

ли поддержку Zaptel/Asterisk для

ОС Linux 2.6 и 2.4.

Теперь с помощью этих адапте�

ров можно построить на основе

Asterisk современную развитую и

высокоинтеллектуальную АТС с

поддержкой VoIP, E1/ИКМ�30,

FXO/FXS, TDM�over�Ethernet. Такая

станция позволит, не прибегая к ус�

лугам операторов телефонной свя�

зи,  объединить удаленные офисы, в

которых имеется только интернет�

подключение, а также обеспечит

гибкий план нумерации. В ее функ�

ционал входят голосовая почта, ин�

теграция с сетями IP�телефонии

для международных звонков, взаи�

модействие с традиционными ка�

налами телефонной связи (совер�

шение исходящих вызовов и прием

входящих) с переадресацией сог�

ласно плану нумерации. Asterisk –

универсальная программная АТС с

открытым исходным кодом. Спро�

ектирована как модульная комму�

никационная платформа, незави�

симая от телефонных протоколов и

линий связи. Поэтому станция поз�

воляет создавать гибкие многофу�

нкциональные и гетерогенные АТС,

узлы связи и call�центры, объединя�

ющие традиционную телефонию,

E1/ИКМ�30 и VoIP.

Предусмотрена поддержка всех

основных протоколов VoIP, взаи�

модействие со стандартным теле�

фонным VoIP�оборудованием. Ис�

пользуя платы семейства Cronyx

Tau�PCI и расширяемый набор

управляющих модулей, можно лег�

ко интегрировать Asterisk с тради�

ционной телефонией, а также ор�

ганизовать подключение по

E1/ИКМ�30.

UAFI�T: (495) 933�7064

[ н о в ы е  п р о д у к т ы ] н о в о с т и  
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Семейство коммутаторов OmniSwitch 6850

(OS6850) удовлетворяет потребности предприятий

при организации услуг triple play за счет гибких

стекируемых конфигураций, электропитания по

каналам связи (Power�over�Ethernet), высокого

уровня готовности, обработки пакетов на скорости

канала связи и резкого сокращения времени сете�

вого отклика.

Новые коммутаторы используют операционную

систему AOS (Alcatel�Lucent Operating System), позво�

ляющую легко и экономично развертывать и модер�

низировать сети Ethernet. Благодаря гибкой конфигу�

рации коммутаторы OS6850 можно использовать в

небольшой опорной сети или на периферии крупной

сети. Кроме того, семейство OS6850 защищает инвес�

тиции благодаря полной поддержке коммутации по

протоколам IPv4 и IPv6. 

OS6850 – универсальная серия коммутаторов

Gigabit Ethernet с фиксированной конфигурацией

для сетевого уровня L3. Имеет расширенные функ�

ции безопасности для контроля над сетевым дос�

тупом, управления на основе правил и сдержива�

ния атак, что позволяет создавать полностью безо�

пасные сети. Кроме того, оно поддерживает систе�

му сетевого управления OmniVista Network

Management System (NMS), облегчающую эксплуа�

тацию сетей. 

Alcatel�Lucent: (495) 937�0900

создан на базе процессо�

ров IBM POWER6 по пе�

редовой технологии вир�

туализации, позволяет

гибко наращивать мощ�

ность. Каждый сервер

может содержать до 16

процессоров POWER6 и

представляет собой вы�

сокопроизводительную

систему, предназначен�

ную для монтажа в 19�

дюймовую стойку. Может

использоваться как в ка�

честве сервера баз дан�

ных, так и сервера прило�

жений, а также в проек�

тах, предполагающих

консолидацию серверов.

Сервер System p 570 пред�

назначен для оптимизации

ресурсов, повышения безо�

пасности и достижения не�

зависимости функциони�

рования, гибкого приспо�

собления к изменяющимся

бизнес�задачам. С появле�

нием этого сервера заказ�

чики получают возмож�

ность модернизировать

имеющиеся серверы p5 570,

тем самым вновь оправды�

вая свои инвестиции в тех�

нологии IBM. IBM: (495) 775�8800

Сервер среднего уровня System p 570

от «Дженерал ДейтаКомм» предназначен для объедине'

ния абонентов мобильной и фиксированной связи в еди'

ную сеть для оказания общего набора услуг. Решение

состоит из нескольких подсистем (для оказания разных

услуг), каждая из которых может использоваться авто'

номно или совместно с другими подсистемами. 

Комплекс включает оборудование Sun FireV240 Server

(для системы С30, обслуживающей до 30 тыс. абонентов)

или Sun Fire V1280 Server (для С1000, соответственно на 1

млн абонентов), а также специализированное ПО.

Комплекс легко интегрируется в существующие сети

(стационарные, мобильные, корпоративные и т.д.), взаи'

модействуя с элементами сети по стандартным протоко'

лам сигнализации.

FMC'платформа выдает команды на фиксированную

точку в IP'сети (обычно это шлюз среды), чтобы устано'

вить или удалить настройки вызова и выполнить маршру'

тизацию каждого соединения. Платформа создает новые

вызовы, организуя трехсторонние вызовы, перемещает

активные вызовы, сохраняет прерванные вызовы, выби'

рает оптимальные маршруты и выполняет другие опера'

ции.

Особенности архитектуры системы и использование

открытых протоколов сигнализации обеспечивают быст'

рое развертывание комплекса и его взаимодействие с

широким спектром оборудования всех известных произ'

водителей.

«Дженерал ДейтаКомм»: (812) 325�1085

Программно�аппаратный комплекс С1000/С30

Коммутаторы OmniSwitch 6850



объединяет в себе функ�

ции классической УПАТС,

call�центра, речевой поч�

ты, сервера IP�телефонии,

коммутатора локальной

сети, маршрутизатора доступа в Интернет, межсетевого

экрана, прокси�сервера (в том числе и cервера статис�

тики), сервера электронной почты, автосекретаря.

Масштабируемость станции – до 236 абонентов. При этом

архитектура АТС и ассортимент ее блоков позволяют комп�

лектовать продукт под решение конкретной задачи, не пе�

реплачивая за избыточную функциональность. 

С точки зрения предоставляемого сервиса не суще�

ствует никаких различий между IP�абонентом и або�

нентом, пользующимся цифровым телефоном. IP�ре�

шение рассматривается как технология, применение

которой не только не предполагает конфликта с клас�

сическим решением, а напротив – дополняет его в ка�

честве равноправного компонента.

Landata: (495) 105�7620

Alcatel Omni PCX Office

Серия мультиплексоров SPEED TDM от Pan Dacom Direct

позволяет одновременно передавать потоки TDM и данные

по оптоволокну с возможностью резерви'

рования дополнительным волокном. В ре'

зультате можно объединить в одной

ВОЛС Gigabit Ethernet передачу данных с

трафиком TDM. Поставляются мульти'

плексоры в трех комплектациях: 4 x E1

(коммутируемые, RJ45) + 4 x 10/100/1000Base'T (RJ45); 8 x

E1 (коммутируемые, RJ45) + 4 x 10/100/1000Base'T (RJ45); 1

x E3 (коммутируемые, BNC) + 4 x 10/100/1000Base'T (RJ45).

Все модели оснащены зарезервированными входами пита'

ния (по постоянному и переменному току) и вентиляторами.

По специальному заказу 4 порта коммутатора ЛС можно за'

менить портами Ethernet для соединения «точка'точка». 

Серия SPEED TDM отличается высокой надежностью операторс'

кого класса при оптимальном показателе

цена/производительность. Модели этой се'

рии могут использоваться для соединения

«точка'точка» поверх волокна, для перекре'

стной связи двух ЛС и УАТС на разных объ'

ектах компании, для FSO'связи двух зданий,

для предоставления доступа на «последней миле» операторам свя'

зи и поставщикам услуг Интернета, а также в других областях, где

необходима дальняя связь для двух разнородных типов трафика.

«Диалог�Сети»: (495) 917�7955

Мультиплексоры SPEED TDM

[ н о в ы е  п р о д у к т ы ] н о в о с т и  
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